Elavah

Przewodnik po dyrektywie PSD2



Informacje wstepne

Komisja Europejska wprowadzita dyrektywe w sprawie ustug ptatniczych

2 (PSD2), aby poprawi¢ bezpieczenstwo ptatnosci, zwiekszy¢ ochrone

konsumentéw oraz pobudzi¢ innowacyjnos¢ i konkurencyjnos¢. Dyrektywa

PSD2 zawarta jest w przepisach wiekszosci panstw cztonkowskich UE.

Wielka Brytania zobowigzata sie do wdrozenia wszystkich postanowien

dyrektywy bez wzgledu na konsekwencje Brexitu.

Staramy sie na biezaco informowac naszych klientéw o wptywie
nowych regulacji na ich przedsiebiorstwa.

Co sie zmienia?

Dyrektywa PSD2 bedzie miata znaczacy wptyw zwiaszcza na

transakcje w handlu elektronicznym. Spowoduje koniecznos¢
wdrozenia zasad silnego uwierzytelniania. Postanowienia dotyczace
silnego uwierzytelniania zawarte w dyrektywie PSD2 wchodza w zycie
z dniem 14 wrzesnia 2019 r. i beda obowiazywac w catej Europie.

Na czym polega silne
uwierzytelnianie?

Silne uwierzytelnianie wprowadza dodatkowe wymogi
bezpieczenstwa w zakresie uwierzytelniania (czyli tego, w jaki
sposodb klienci potwierdzaja, ze sa osobami, za ktoére sie podaja)
internetowych transakgji kartowych powyzej 30 euro. Oznacza to, ze
klienci nie beda juz mogli robi¢ zakupdéw internetowych, postugujac
sie wylacznie danymi karty kredytowej lub karty debetowe;j.

Zasady silnego uwierzytelniania moga réwniez obowigzywad

dla transakgcji o wartosci ponizej 30 euro (szczegoty ponizej w
czesci Wytaczenia z tytutu transakgji o niskiej wartosci). Klienci
beda zobowigzani stosowac dodatkowa forme weryfikacji swojej
tozsamosci. Jest to tak zwane uwierzytelnianie dwusktadnikowe
(2FA). Taka metoda uwierzytelniania daje wydawcy karty pewnos¢,
jeszcze przed autoryzacja transakcji, ze uzytkownik karty jest

jej faktycznym wtascicielem.

Uwierzytelnianie dwusktadnikowe to proces, w ktérym wydawca
weryfikuje tozsamos¢ uzytkownika karty biorac pod uwage co najmniej
dwa niezalezne elementy nalezace do trzech nastepujacych kategorii:
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np. PIN lub hasto - dynamiczne
jednorazowe hasto, np. wysytane

uzytkownikowi karty przez jej wydawce
w wiadomosci tekstowej, zastapi
hasto statyczne

dane biometryczne, np. odciski palcow,
rozpoznawanie twarzy

Takie uwierzytelnianie bedzie obowigzywac wytacznie na terenie
Europejskiego Obszaru Gospodarczego (EOG), przy czym bank
pfatnika oraz bank odbiorcy ptatnosci musza znajdowac sie w
tym regionie. Oznacza to, ze silne uwierzytelnienie nie bedzie
obowiagzywac na przyktad wobec klientéw z Japonii, dla ktérych
wydawca karty jest bank japonski. Transakcje wykonywane w ten
sposéb okreslane sa po angielsku wyrazeniem ,one leg out”



'

Co silne uwierzytelnienie oznacza dla mojej firmy?

Organizacje kartowe zareagowaty na nowe wymogi regulacyjne, wprowadzajac nowa
obowigzkowa silng autentykacje (3DS) V2 spetniajagca wymagania silnego uwierzytelniania.

W jaki sposob Elavon pomoze swoim
klientom w realizacji wymogow
silnego uwierzytelniania?

Elavon umozliwi swoim klientom realizacje wymogoéw SCA, pozwalajac na uzyskanie
zgodnosci prawnej przez zastosowanie silnej autentykacji V2. Teoretycznie nowe zasady
mogtyby oznacza¢, ze kazda transakcja internetowa wymaga zastosowania silnego
uwierzytelniania klienta, podczas gdy aktualnie uzytkownik karty mozne wybrac,

czy chce skorzysta¢ z mechanizmu SCA czy tez go pomingd.

Niektdre przedsiebiorstwa wyrazity swoje obawy, ze zastosowanie bardziej restrykcyjnej
metody uwierzytelniania do weryfikacji klientéw za pomoca silnej autentykacji moze
niekorzystnie wptyna¢ na finalizacje zakupéw. Obawiano sie, ze klienci nie beda konczy¢
rozpoczetych transakgji, pozostawiajac otwarte zamowienie.

Na szczescie przepisy przewiduja pewne wyjatki od zastosowania zasad silnego
uwierzytelniania. Elavon doktadnie przedstawi swoim klientom takie kryteria wytaczenia
oraz zwigzane z tym korzysci.

Firma Elavon przeprowadzita juz aktualizacje swoich platform, aby mozna byto stosowa¢ nowg
metode silnej autentykacji V2 zaréwno dla kart Visa, jak i Mastercard. Zmiany w zakresie silnej
autentykacji V2 na potrzeby petnej obstugi kart American Express zostaty juz wprowadzone,
natomiast zmiany na potrzeby czesciowej obstugi zostang zakoriczone w lipcu.
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Co nie podlega wymogom silnego uwierzytelniania?

Wyrézniamy cztery gtéwne kategorie wytaczen, ktére moze zastosowac Elavon i/lub wydawca karty. Sa to:

" Wytaczenia z tytulu niskiej wartosci transakgcji

Transakcje karta (do 30 euro na transakcje
zdalne oraz do 50 euro na transakcje
zblizeniowe) stanowia transakcje niskiej
wartosci i sg co do zasady zwolnione

z uwierzytelniania. Jesli jednak klient
wykona co najmniej sze$¢ nastepujacych

po sobie ptatnosci o niskiej wartosci u
jednego sprzedawcy lub jesli taczna wartosc
zakupow przekroczy 100 euro lub 150 euro
dla transakgji zblizeniowych, wéwczas

obowiazywac beda wymodgi silnego
uwierzytelniania.

Oznacza to, ze jesli uzytkownik karty
przekroczy dozwolone maksymalne wartosci
podczas zakupdw w Panstwa firmie, wowczas
wydawca karty zakwalifikuje transakcje jako
wymagdajaca silnego uwierzytelnienia. Nalezy
zatem dopilnowac, aby w Panstwa firmie
zostata wdrozona silna autentykacja dla
pfatnosci internetowych, na wypadek gdyby

wydawca zazadat tego typu zabezpieczen
dla transakgji o niskiej wartosci. Jesli nie
bedzie takiej metody uwierzytelniania,
transakcja zostanie odrzucona. W przypadku
transakgji zblizeniowych uzytkownicy beda
zobowiazani do uwierzytelnienia ptatnosci
na terminalu przy uzyciu karty z czipem oraz
numerem PIN.

a Wylaczenia z tytutlu ptatnosci powtarzajacych sie

Wytaczeniem objete sg regularne ptatnosci
na taka sama kwote na rzecz tych samych
odbiorcéw, ktére zostaty uprzednio
ustanowione, np. optaty subskrypcyjne.
Uwierzytelnienie nadal bedzie wymagane
podczas tworzenia statej ptatnosci,

jednak wszystkie kolejne transakcje

beda objete wytaczeniem.

Regularne ptatnosci karta, ktérych kwota
moze réznic sie z miesigca na miesiac (np.
ptatnosc za rachunek telefoniczny) stanowia
transakgcje zainicjowane przez sprzedawce
(Merchant Initiated Transaction). Transakcje
te sg réwniez wyfgczone spod wymogu

stosowania silnego uwierzytelnienia,
poniewaz pierwsza transakcja zostata
uwierzytelniona przez uzytkownika
karty, a sprzedawca w ramach umowy
z uzytkownikiem moze nalicza¢ rézne
kwoty ptatnosci.

H Wylaczenia na podstawie analizy ryzyka transakg;ji

Elavon moze wykonac analize ryzyka transakgji
w Panstwa imieniu, tak aby umozliwi¢
zwolnienie transakgji z wymogu stosowania
silnego uwierzytelnienia klienta. Oznacza

to, ze Elavon wykona analize transakgji, aby
oszacowac prawdopodobienstwo, ze jest ona
realizowana przez faktycznego uzytkownika
karty. W ten sposéb transakcja moze zostac
zwolniona z wymogu silnej autentykacji.

Ostateczna decyzja zawsze jednak bedzie
naleze¢ do wydawcy karty. Dla przyktadu,
tam gdzie Elavon mégtby zastosowac
zwolnienie z tytutu analizy ryzyka
transakgji, wystawca moze zazgdac
silnego uwierzytelnienia.

Reguty dotyczace wytgczen na podstawie
analizy ryzyka transakgji sq ztozone, a Elavon
moze jedynie kontrolowac sposéb realizacji
transakgji do czasu przekazania jej wydawcy
karty. W przepisach wyrézniane s trzy progi
wytaczenia: 100, 250 i 500 euro. W ciggu
najblizszych miesiecy przekazemy wiecej
informacji dotyczacych analizy ryzyka transakgji.

Ponadto istnieja kategorie wyfaczen, ktére moze zastosowac tylko wydawca karty:

” Wylaczenie na podstawie listy zaufanych odbiorcow

Uzytkownicy karty moga umiescic¢ firme,
ktorej ufajg na liscie zaufanych odbiorcéw
prowadzonej przez wydawce (tzw. biata
lista). Oznacza to, ze uzytkownik karty moze
zdefiniowac firme jako zaufanego odbiorce
ptatnosci, a transakcje wykonywane na rzecz
takich odbiorcow moga by¢ w przysztosci
zwolnione z silnego uwierzytelniania.

Wydawca moze zaakceptowac liste zaufanych
odbiorcéw uzytkownika karty, ale moze
rowniez odrzuci¢ pierwszy badz kolejny
whiosek o objecie wtgczeniem, jesli bedzie
mie¢ ku temu powody. Ponadto na tym

etapie nie wiadomo jeszcze, czy wydawcy
beda gotowi na obstuge biatych list przed
14 wrzesnia 2019 r.

Elavon pilnie $ledzi najnowsze informacje
dotyczace wytaczenia na podstawie listy
zaufanych odbiorcéw i bedzie na biezaco
informowac o sytuacji dotyczacej tej
kategorii wytaczen.

Prosze pamieta¢, ze firma (lub jej agent
rozliczeniowy) nie moze wpisac siebie na
biata liste. Takie ustalenia zapadaja wylacznie
pomiedzy uzytkownikiem karty a wydawca.

Firmy utrzymujace regularne relacje z
klientami (np. prowadzanie konta lub
udostepnienie programéw lojalnosciowych,
w tym mozliwos$¢ pozostawienia w firmie
karty wykorzystywanej do tokenizaji

lub zakupdw) moga zacheci¢ klientow

do wpisania ich na biat liste, tak aby w
przysztosci unikna¢ koniecznosci stosowania
silnego uwierzytelniania.
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Czy istniejg transakcje wytgczone spod
wymogu silnego uwierzytelnienia?

Aktualnie silne uwierzytelnienie klienta nie dotyczy transakgji, ktérych odbiorca lub inicjator znajduje sie poza EOG (,one leg out”),
transakgji zainicjowanych przez sprzedawce oraz ptatnosci realizowanych w ramach zaméwien pocztowych i telefonicznych (MOTO).

W przypadku transakcji,one leg out”mozna
w zaleznosci od elastycznosci bramki
ptatniczej zdecydowac o pominieciu silnego
uwierzytelnienia klienta. Nawet jesli taka
transakcja zostanie przekazana do silnego
uwierzytelniania klienta, zostanie ona

w odpowiedni sposéb przetworzona

przez wydawce karty.

Transakcje MOTO nie s3 objete wymogiem
silnego uwierzytelniania klienta, poniewaz
klient nie jest ujety w procesie ich
przetwarzania. Zauwazy¢ mozna jednak
rosnaca liczbe oszustw oraz reklamacji
chargeback dotyczacych transakg;ji

MOTO, w zwigzku z czym zalecamy, aby
transakgje te realizowac w ramach pfatnosci
internetowych, np. przez ustuge Pay by
Link. Aby uzyskac informacje dotyczace
mozliwosci objecia transakcji MOTO

wymogiem silnego uwierzytelnienia, a przez

to zwigkszy¢ ich bezpieczestwo w Panstwa

Kto ponosi odpowiedzialnosd, jesli transakcja

firmie, zalecamy kontakt z dostawca ustugi
bramki pfatniczej.

Transakcje zainicjowane
przez sprzedawce

Transakcje zainicjowane przez sprzedawce
obejmujg m.in.:

pojedyncze transakcje. np.

anulowanie opfaty,

serie transakgji o statej kwocie,
np. miesieczna cztonkowska
opfata subskrypcyjna

serie transakgji o zmiennej kwocie lub
zmiennych termiach ptatnosci,
np. nieregularne raty za wczasy, lub
regularne transakcje o zmiennej kwocie,
np. pfatnosci za media
Transakcje te podlegaja umowom
zawartym pomiedzy uzytkownikiem karty

a sprzedawca, w ramach ktérych sprzedawca

objeta wyfgczeniem okaze sie oszustwem?

Jesli Elavon przetwarza transakcje bez
silnego uwierzytelniania klienta, za wszelkie

ewentualne oszustwa bedzie odpowiedzialna

Panstwa firma.

Jesli wydawca wytaczy transakcje spod
wymogu silnego uwierzytelniania klienta

w imieniu uzytkownika karty (np. na
podstawie listy zaufanych odbiorcéw),
woéwczas wydawca bedzie ponosic
odpowiedzialnos¢ za wszelkie ewentualne
oszustwa. Spodziewamy sie, ze wkrétce
otrzymamy wiecej informacji o kategorii
zaufanych odbiorcéw.

moze inicjowac kolejne pfatnosci bez
bezposredniego udziatu uzytkownika karty.
Jesli pierwsze zlecenie wykonywane jest za
pomoca zdalnego kanatu elektronicznego,
iistnieje ryzyko oszustwa, silne
uwierzytelnienie jest zalecane, ale nie bedzie
juz konieczne podczas kolejnych ptatnosci
zainicjowanych przez sprzedawce.

Aktualnie Visa i Mastercard aktualizuja zasady
dotyczace przekazywania tych transakgji.
Przekazemy Panstwu nowe informacje, gdy
tylko otrzymamy je od organizacji kartowych.
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Elavon bedzie regularnie udostepniac informacje
dotyczace silnego uwierzytelniania oraz procesu
wylgczen na podstawie analizy ryzyka transakgji.
Jesli maja Panstwo konkretne pytania, prosimy

o kontakt ze swoim opiekunem handlowym.
Dalsze informacje otrzymajg Paristwo w ciggu

nastepnych miesiecy.

Czy musze podjgc jakie$ dziatania?

Prosimy dopilnowac, aby ptatnosci
internetowe byty gotowe na uwierzytelnienie
za pomocg co najmniej silnej autentykacji
V1. Nalezy jednak pamieta¢, ze dostepna
jest juz silna autentykacja w wers;ji V2, ktéra
oferuje klientom lepszg obstuge oraz jeszcze
pewniejsza autoryzacje. Jesli korzystaja
Panstwo z silnej autentykacji V1, aktualizacja
do wyzszej wersji bedzie tatwa. Prosimy o
kontakt z dostawca ustugi bramki ptatniczej.
Jesli nie korzystali Paristwo wczesdniej z silnej
autentykacji, moga Panstwo mie¢ wiecej
pracy programistycznej.

Zalecamy jak najszybszy kontakt z dostawca
ustugi bramki ptatniczej lub z programista
aplikacji webowych.

Nawet jesli wiekszo$¢ Panstwa transakgji
bedzie objeta wytagczeniem albo nie

bedzie podlegac silnemu uwierzytelnianiu,
powinni by¢ Panstwo gotowi na wdrozenie
tego rozwigzania,

jesli wydawca tego zazada. W przeciwnym
razie transakcje moga by¢ odrzucone.
Chociaz Elavon lub dostawca ustugi bramki
ptatniczej moze, dysponujac (badz tez nie)
dodatkowymi narzedziami wykrywania
oszustw, zleci¢ silne uwierzytelnienie
klienta i przekierowac¢ transakcje do

takiego uwierzytelnienia, to jednak
wydawca ostatecznie decyduje, czy silne
uwierzytelnienie powinno by¢ stosowane w
przypadku dowolnej transakgji internetowe;j.

Silne uwierzytelnienie nie bedzie jednak
dotyczy¢ Panstwa firmy, jesli realizujg
Panstwo tylko transakcje w ramach zaméwien
pocztowych lub telefonicznych (MOTO).

Aktualnie zatwierdzone
przez wydawce protokoty
silnej autentykacji stosowane
dla transakcji bedga chronic
Par\stwa firme przed
ewentualnymi oszustwami z
tytutu reklamacji chargeback.
Ochrona ta bedzie
stosowana bez wzgledu na
to, czy wydawca obstuguje
silng autentykacje.
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Czy musze znac inne przepisy dyrektywy PSD2?

Dyrektywa PSD2 definiuje réwniez otoczenie prawne i regulacyjne bankowosci otwartej
(przepisy XS2A) w UE. Banki muszg zapewni¢ dostep do kont klientéw nowej grupie uczestnikéw,
zwanych dostawcami $wiadczacymi ustuge inicjowania ptatnosci (PISP). Za pomoca ustugi PISP
firmy beda mogty akceptowac ptatnosci pomiedzy bankami realizowane za zakupy internetowe.

W ciggu najblizszych lat moze pojawic sie nowa forma ptatnosci pomiedzy firmami podobna do
ustugi iDeal w Holandii, a Elavon bedzie na biezaco informowac o rozwoju sytuacji w tym obszarze.

Transakcje zblizeniowe - nowe zasady rowniez wchodza
w zycie zdniem 14 wrzesnia 2019 r.:

Zostaly opracowane nowe zasady dotyczace silnego uwierzytelniania klienta na terminalach
obstugujacych transakcje zblizeniowe. Wartos¢ tych transakgcji nie moze przekraczac¢ 50 euro,

a taczna wartos¢ nastepujacych po sobie transakcji bez silnego uwierzytelnienia klienta nie
moze przekroczy¢ 150 euro, natomiast liczba nastepujacych po sobie transakgji zblizeniowych
od dnia ostatniego zastosowania silnego uwierzytelnienia klienta nie moze przekroczy¢ pieciu.
W praktyce oznacza to, ze uzytkownik karty bedzie musiat uwierzytelnic transakcje na terminalu
za pomoca karty z czipem oraz numerem PIN (lub numerem online PIN, o ile jest stosowany).

Nie dotyczy to terminali samoobstugowych stuzacych do uiszczania optat za przejazd i postéj.

Podsumowanie

Zalecamy dokonanie przegladu dziatalnosci swojej firmy pod katem typow realizowanych
ptatnosci. Informacje zawarte w tym przewodniku pozwola okresli¢ typy transakgji objetych
zasadami silnego uwierzytelnienia oraz transakgji, ktérych te zasady nie dotycza.

Jesli Paristwa firma nie realizuje wytacznie transakcji MOTO, juz dzi$ warto porozmawiac
z swoim dostawcg ustugi bramki ptatniczej. Przed przekazaniem do autoryzacji transakcje
nalezy wiasciwie oznaczyc.

Elavon wspotpracuje z wszystkimi dostawcami bramek ptatniczych, ktére facza sie z nasza
platforma ptatnicza. Do tej port wprowadzilismy wiekszo$¢ wymaganych zmian, tak aby zapewnic
zgodno$¢ z nowymi przepisami. W miare otrzymywania nowych informacji od organizacji
kartowych, bedziemy wdrazac kolejne zmiany.
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Wiecej informacji mozna uzyska¢ od opiekuna handlowego.

7]

My stwarzamy mozliwosci. Panstwo je wykorzystuja. Elavon

Elavon Financial Services Designated Activity Company (Spétka z Ograniczong Odpowiedzialnoscia 0 Wyznaczonym Przedmiocie Dziatalnosci). Oddziat w Polsce z siedziba w Warszawie, ul. Putawska 17, 02-515 Warszawa, zarejestrowany
W rejestrze przedsiebiorcow Krajowego Rejestru Sadowego prowadzonym przez Sad Rejonowy dla m.st. Warszawy w Warszawie. Elavon Financial Services DAC prowadzi dziatalnos¢ gospodarcza pod nazwa Elavon Merchant Services.
Spétka Elavon Financial Services DAC dziatajaca pod nazwa Elavon Merchant Services podlega nadzorowi Centralnego Banku Irlandii.
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